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Ìíîãîðàçîâàÿ ñõåìà èç îäíîðàçîâîé
Êàê ñäåëàòü?

I Ãåíåðèðóåì íîâûé êëþ÷ v0 è ïîäïèñûâàåì ñòàðûì Ss(v0, r).

I Íåëüçÿ èñïîëüçîâàòü ñòàðûé êëþ÷ äâàæäû

⇒

äîëæíî áûòü äâà íîâûõ êëþ÷à v0, v1.

I Íåëüçÿ õðàíèòü èõ íà áóäóùåå

⇒

íàäî ãåíåðèðîâàòü ïóòü â áèíàðíîì äåðåâå êëþ÷åé.

I Äåðåâî îäíî è òî æå (èíà÷å èñïîëüçóåì ñòàðûé êëþ÷ äâàæäû)

⇒

íåëüçÿ èñïîëüçîâàòü ñëó÷àéíûå ÷èñëà

⇒ pr�.
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Ìíîãîðàçîâàÿ ñõåìà èç îäíîðàçîâîé

Áûëè îäíîðàçîâàÿ ñõåìà (G , S ,V ) è pr� {fζ}ζ←Z .

Âîçüì¼ì (s, v)← G (1n, rg ) è ζ ← Z (1n).
Íîâûå êëþ÷è: (ζ, s) è v .

Ïîäïèñü:

I Òî÷êà �âðåìåíè� σ = σ1σ2 . . . σn ∈ {0, 1}n.
I Ïîäïèñü ñîîáùåíèÿ, èñïîëüçóþùàÿ êëþ÷è (sσ, vσ):

Ssσ(msg, fζ(0σ)︸ ︷︷ ︸
ñëó÷.áèòû äëÿ S

).

I Ïîñëåäîâàòåëüíàÿ àóòåíòèêàöèÿ âåðèôèêàöèîííûõ êëþ÷åé:
(v0, v1, Ss(v0 ◦ v1 , fζ(0))),
(vσ10, vσ11, Ssσ1 (vσ10 ◦ vσ11 , fζ(0σ1))),

. . .
(vσ1...σn−10, vσ1...σn−11, Ssσ1...σn−1 (vσ1...σn−10 ◦ vσ1...σn−11 , fζ(0σ1 . . . σn−1))).

Ïðè ýòîì ñàìè êëþ÷è (sτ , vτ )← G (1n, fζ(1τ)).
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Íàøè ïëàíû

↓ owf

1-ðàçîâàÿ `(n)-îãðàíè÷åííàÿ

↓ hash � âîçìîæíû âàðèàíòû

1-ðàçîâàÿ íåîãðàíè÷åííàÿ

↓ pr� (èç owf)

ìíîãîðàçîâàÿ íåîãðàíè÷åííàÿ
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Õåø-ôóíêöèè áåç êîëëèçèé

Îïðåäåëåíèå (collision-free hashing function family, cfh�)

Ñåìåéñòâî `(n)-õåø-ôóíêöèé áåç êîëëèçèé � ýòî ïîëèíîìèàëüíûå

äåòåðìèíèðîâàííûå àëãîðèòìû Z è H è ñåìåéñòâî ôóíêöèé {hξ}ξ,
òàêèå ÷òî

I hξ : {0, 1}∗ → {0, 1}`(|ξ|),
I Z : (1n, rZ ) 7→ ξ,

I H(ξ, x) = hξ(x),

I òðóäíî íàéòè êîëëèçèþ: ∀ ïîëèí.ïðîòèâíèêà A ∀k

Pr{A(ξ) = (y , y ′) : hξ(y) = hξ(y
′), y 6= y ′} < 1

nk
.

Óïðàæíåíèå

Ïîêàçàòü, ÷òî ñóùåñòâîâàíèå cfh� âëå÷¼ò ñóùåñòâîâàíèå owf.
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Îäíîðàçîâàÿ (íåîãðàíè÷åííàÿ) ñõåìà
Hash-and-sign paradigm

Òåîðåìà

Ïóñòü (G , S ,V ) � íàäåæíàÿ îäíîðàçîâàÿ `(n)-îãðàíè÷åííàÿ DSS,

{hξ}ξ � `(n)-collision-free hashing function family.

Íîâàÿ DSS:

I Êëþ÷è: (ξ, s) è (ξ, v),
ãäå (s, v) � ñòàðûå êëþ÷è, ξ � èíäåêñ â cfh�.

I Ïîäïèñü: S ′(ξ,s)(msg) = Ss(hξ(msg)).

Ïîëó÷åííàÿ îäíîðàçîâàÿ DSS áóäåò ïî-ïðåæíåìó íàä¼æíîé.

Äîêàçàòåëüñòâî.

Âçëîì íîâîé ñõåìû îçíà÷àåò, ÷òî ìû ëèáî íàéä¼ì êîëëèçèþ, ëèáî

âçëîìàåì ñòàðóþ ñõåìó ïîäïèñåé. (Äåòàëè � óïðàæíåíèå.)
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Universal One-Way Hash Functions Family (uowh�)

Ñåìåéñòâî óíèâåðñàëüíûõ `(n)-õåø-ôóíêöèé � ýòî ïîëèí. äåò.

àëãîðèòìû Z è H è ñåìåéñòâî ôóíêöèé {hξ}ξ, òàêèå ÷òî
I hξ : {0, 1}∗ → {0, 1}`(|ξ|),
I Z : (1n, rZ ) 7→ ξ,
I H(ξ, x) = hξ(x),
I òðóäíî íàéòè êîëëèçèþ ñ çàðàíåå íàçíà÷åííîé ñòðîêîé:

∀ ïîëèí.ïðîòèâíèêà A ∀k
âåðîÿòíîñòü óñïåõà ñëåäóþùåé èãðû àñèìïòîòè÷åñêè < 1

nk
:

1. A âûáèðàåò ñòðîêó y0;
2. Z âûáèðàåò èíäåêñ ξ;
3. A íàõîäèò ñòðîêó y 6= y0, äëÿ êîòîðîé hξ(y) = hξ(y0).

Óïðàæíåíèå

Ïîêàçàòü, ÷òî ñóùåñòâîâàíèå uowh� âëå÷¼ò ñóùåñòâîâàíèå owf.

Çàìå÷àíèå

Âåðíî è îáðàòíîå! Íî íåïðîñòî ýòî äîêàçàòü. . .
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Îäíîðàçîâàÿ (íåîãðàíè÷åííàÿ) ñõåìà íà îñíîâå uowh�
Hash-and-sign paradigm, revisited

Òåîðåìà

Ïóñòü (G , S ,V ) � íàäåæíàÿ îäíîðàçîâàÿ (`(n) + n)-îãðàíè÷åííàÿ DSS,

{hξ}ξ � `(n)-uowh�.
Íîâàÿ DSS:

I Êëþ÷è � îò ñòàðîé ñèñòåìû: G ′ = G .

I Ïîäïèñü: S ′s(msg) = (ξ, Ss(ξ ◦ hξ(msg))), ò.å.
I èíäåêñ ξ (ãåíåðèðóåì çàíîâî!),
I ñòàðàÿ ïîäïèñü äëÿ èíäåêñà è äëÿ õåøà ñîîáùåíèÿ.

Ïîëó÷åííàÿ îäíîðàçîâàÿ DSS áóäåò ïî-ïðåæíåìó íàä¼æíîé.

Äîêàçàòåëüñòâî.

Âçëîì íîâîé ñõåìû îçíà÷àåò, ÷òî ìû ëèáî íàéä¼ì êîëëèçèþ, ëèáî

âçëîìàåì ñòàðóþ ñõåìó ïîäïèñåé. (Äåòàëè � óïðàæíåíèå.)
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Ïñåâäîñëó÷àéíûå ôóíêöèè

Îïðåäåëåíèå (Ñåìåéñòâî ïñåâäîñëó÷àéíûõ ôóíêöèé, pr�)

. . . ýòî ñåìåéñòâî ôóíêöèé {fζ}ζ , äëÿ êîòîðîãî

I fζ : {0, 1}n → {0, 1}n;
I Z : (1n, rZ ) 7→ ζ � ïîëèí. ãåíåðàòîð èíäåêñîâ;

I F (ζ, x) = fζ(x) � ïîëèí. àëãîðèòì, âû÷èñëÿþùèé fζ ;

I fζ íåîòëè÷èìà îò ñëó÷àéíîé ôóíêöèè: ∀M • ∀k ∃N ∀n > N

∣∣Pr{M fζ (1n) = 1} − Pr{MR(1n) = 1}
∣∣ < 1

nk
,

ãäå òàáëèöà èñòèííîñòè ôóíêöèè R : {0, 1}n → {0, 1}n � ñëó÷àéíàÿ,

M � ïîëèí. âåð. ïðîòèâíèê.

�Ìàëåíüêàÿ� ζ � ýêñïîíåíöèàëüíî áîëüøàÿ �êíèæêà� ñ êîäàìè.
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Êîíñòðóêöèÿ ïñåâäîñëó÷àéíûõ ôóíêöèé
. . . èç ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ

Ïóñòü G : {0, 1}n → {0, 1}2n � 2n - PRG,

ðàçðåæåì åãî âûõîä íà äâå ÷àñòè G0,G1 : {0, 1}n → {0, 1}n.

Ïóñòü èíäåêñû ζ ∈ {0, 1}n ãåíåðèðóþòñÿ ðàâíîìåðíî,

fζ(b1b2 . . . bn) = Gbn(Gbn−1(. . . (Gb1(Gb0(ζ)) . . .)).

Òîãäà {fζ}ζ � pr�.

Ýòî íåïðîñòàÿ òåîðåìà. . .

. . . êîòîðóþ ìû ñåé÷àñ äîêàæåì.
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PRG: �îäíîðàçîâûå� vs �ìíîãîðàçîâûå�

Áóäåì ñâîäèòü pr� ê PRG. Íî pr� äàâàëàñü ïðîòèâíèêó êàê

(ìíîãîðàçîâûé) îðàêóë, à PRG � êàê îäíà ñëó÷àéíàÿ ïåðåìåííàÿ.

Îïðåäåëåíèå

G : {0, 1}` → {0, 1}f (`), ãäå f (`) > `, íàçûâàåòñÿ f (`)-ãåíåðàòîðîì
ïñåâäîñëó÷àéíûõ ÷èñåë (f (`)-PRG), åñëè äëÿ ∀ ïîëèí.ïðîòèâíèêà A ∀k∣∣Pr{A(G (x)) = 1} − Pr{A(y) = 1}

∣∣ < 1
`k
,

ãäå âåðîÿòíîñòü áåðåòñÿ ïî ñëó÷àéíûì ÷èñëàì A è ïî ðàâíîìåðíî

ðàñïðåäåëåííûì x ∈ {0, 1}` è y ∈ {0, 1}f (`).

Îïðåäåëåíèå

. . . íàçûâàåòñÿ ìíîãîðàçîâûì f (`)-PRG, åñëè äëÿ ∀A ∀k ∀m∣∣Pr{A(G (x1), . . . ,G (x`m)) = 1} − Pr{A(y1, . . . , y`m) = 1}
∣∣ < 1

`k
,

ãäå âåðîÿòíîñòü áåðåòñÿ ïî ñëó÷àéíûì ÷èñëàì A è ïî ðàâíîìåðíî

ðàñïðåäåëåííûì xi ∈ {0, 1}` è yi ∈ {0, 1}f (`). 11 / 12



Äîêàçàòåëüñòâî òîãî, ÷òî ïîëó÷èëîñü pr�
Whiteboard

(Çäåñü äîëæíî áûëî áûòü íàðèñîâàíî íåñêîëüêî äåðåâüåâ,

ñèìâîëèçèðóþùèõ ïåðåõîä îò ïñåâäîñëó÷àéíîé ôóíêöèè ê

ñëó÷àéíîé. . . )
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