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Ïñåâäîñëó÷àéíûå ôóíêöèè

Îïðåäåëåíèå (Ñåìåéñòâî ïñåâäîñëó÷àéíûõ ôóíêöèé, pr�)

. . . ýòî ñåìåéñòâî ôóíêöèé {fζ}ζ , äëÿ êîòîðîãî

I fζ : {0, 1}n → {0, 1}n;
I Z : (1n, rZ ) 7→ ζ � ïîëèí. ãåíåðàòîð èíäåêñîâ;

I F (ζ, x) = fζ(x) � ïîëèí. àëãîðèòì, âû÷èñëÿþùèé fζ ;

I fζ íåîòëè÷èìà îò ñëó÷àéíîé ôóíêöèè: ∀M • ∀k ∃N ∀n > N

∣∣Pr{M fζ (1n) = 1} − Pr{MR(1n) = 1}
∣∣ < 1

nk
,

ãäå òàáëèöà èñòèííîñòè ôóíêöèè R : {0, 1}n → {0, 1}n � ñëó÷àéíàÿ,

M � ïîëèí. âåð. ïðîòèâíèê.

�Ìàëåíüêàÿ� ζ � ýêñïîíåíöèàëüíî áîëüøàÿ �êíèæêà� ñ êîäàìè.
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Êîíñòðóêöèÿ ïñåâäîñëó÷àéíûõ ôóíêöèé
. . . èç ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ

Ïóñòü G : {0, 1}n → {0, 1}2n � 2n - PRG,

ðàçðåæåì åãî âûõîä íà äâå ÷àñòè G0,G1 : {0, 1}n → {0, 1}n.

Ïóñòü èíäåêñû ζ ∈ {0, 1}n ãåíåðèðóþòñÿ ðàâíîìåðíî,

fζ(b1b2 . . . bn) = Gbn(Gbn−1(. . . (Gb1(Gb0(ζ)) . . .)).

Òîãäà {fζ}ζ � pr�.

(Ýòî íåïðîñòàÿ òåîðåìà.)
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Êîíñòðóêöèÿ êðèïòîñèñòåìû ñ îáùèì êëþ÷îì
. . . íà îñíîâå ïñåâäîñëó÷àéíûõ ôóíêöèé

1. Ñíà÷àëà íàó÷èìñÿ êîäèðîâàòü ñîîáùåíèÿ äëèíû ðîâíî n (íî ìíîãî!).

Ãåíåðàòîð êëþ÷à = ãåíåðàòîð èíäåêñà ζ äëÿ pr�,

E (msg, ζ, rE ) = (fζ(rE )⊕ msg, rE ).

2. Ïåðåéä¼ì ê ñîîáùåíèÿì ïðîèçâîëüíîé äëèíû � ïîðåæåì íà êóñêè:

E ′(msg, ζ, r1r2 . . .︸ ︷︷ ︸
rE

) = (|msg|,E (msg[1..n], ζ, r1),E (msg[n+1..2n], ζ, r2), . . .)

Ïîñêîëüêó E íàä¼æíî îòíîñèòåëüíî ïîñëåäîâàòåëüíîñòè ñîîáùåíèé,

ìîæíî ñïîêîéíî èñïîëüçîâàòü êëþ÷ ζ ìíîãîêðàòíî.
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Íàä¼æíîñòü pr� ⇒ íàä¼æíîñòü êðèïòîñèñòåìû

Ðàçëè÷èëè

{(fζ(ri )⊕ msg(i), ri )}i è {(fζ(r ′i )⊕ ρ(i)

random

, r ′i )}i

⇒ ðàçëè÷èëè îäíî èç äâóõ:

{(R(ri )⊕ msg(i), ri )}i è {(R(r ′i )⊕ ρ(i)

random

, r ′i )}i (1)

èëè

fζ è R.

Íî (1) íåðàçëè÷èìû, ò.ê. ñ âåð. 1− t2 · 2−n âñå ri ðàçëè÷íû, òàê ÷òî

R(ri )⊕ . . . íåçàâèñèìû è ðàâíîìåðíî ðàñïðåäåëåíû.
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Öèôðîâûå ïîäïèñè

Îïðåäåëåíèå (ñõåìà öèôðîâûõ ïîäïèñåé, digital signatures scheme, DSS)

. . . ýòî ïîëèíîìèàëüíûå àëãîðèòìû G , S ,V :

I G : (1n, rg ) 7→ (s, v) (êëþ÷ äëÿ ïîäïèñè è

ïóáëè÷íûé︷ ︸︸ ︷
êëþ÷ äëÿ ïðîâåðêè),

I S : (s, msg) 7→ sign (ïîäïèñûâàþùèé àëãîðèòì),

I V : (v , msg, sign) 7→ 0 èëè 1,

Áóäåì ïèñàòü Ss âìåñòî S(s, . . .) è Vv âìåñòî V (v , . . .).
Óñëîâèå êîððåêòíîñòè:

I ∀msg Pr
rg
{Vv (msg, Ss(msg)) = 0} = 0.

Óïðàæíåíèå

Ïîêàæèòå, ÷òî âñ¼ ðàâíî, äåòåðìèíèðîâàííûå S è V èëè âåðîÿòíîñòíûå.
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Íàä¼æíîñòü öèôðîâûõ ïîäïèñåé

Îïðåäåëåíèå (íàäåæíàÿ öèôðîâàÿ ïîäïèñü)

Ñõåìà íàçûâàåòñÿ íàäåæíîé, åñëè ∀ ïîëèí.ïðîòèâíèêà A• ∀k

Pr{ASs (v) = (msg, sign) : Vv (msg, sign) = 1} < 1

nk
.

Çäåñü A• çàïðåùåíî âûäàâàòü msg, î êîòîðûõ îí çàïðàøèâàë îðàêóëà.

Îïðåäåëåíèå (îäíîðàçîâàÿ íàäåæíàÿ öèôðîâàÿ ïîäïèñü)

. . . åñëè îáðàùåíèå ê îðàêóëó ëèøü îäíî.

Îïðåäåëåíèå (`(n)-îãðàíè÷åííàÿ öèôðîâàÿ ïîäïèñü, `(n)-DSS)

. . . åñëè ïîäïèñûâàþòñÿ òîëüêî ñîîáùåíèÿ äëèíû `(n).
Åñëè äëÿ òàêèõ ñîîáùåíèé ñîáëþäàåòñÿ óñëîâèå íàä¼æíîñòè, òî ýòî

`(n)-îãðàíè÷åííàÿ íàä¼æíàÿ DSS.
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Íàøè ïëàíû

↓ owf

1-ðàçîâàÿ `(n)-îãðàíè÷åííàÿ

↓ hash � âîçìîæíû âàðèàíòû

1-ðàçîâàÿ íåîãðàíè÷åííàÿ

↓ pr� (èç owf)

ìíîãîðàçîâàÿ íåîãðàíè÷åííàÿ

Âîîáùå ãîâîðÿ, äîñòàòî÷íî owf.
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Êîíñòðóêöèÿ îäíîðàçîâîé îãðàíè÷åííîé ñõåìû

s
i

k

f−→ v
i

k

Òåîðåìà

Ïóñòü f � owf, m = `(n) � ïîëèíîì. Ïîëîæèì

G (1n) = ((s01 , s
1
1 , . . . , s

0
m, s

1
m), (v01 , v

1
1 , . . . , v

0
m, v

1
m)),

ãäå s ik ∈ {0, 1}n âûáðàíû ñëó÷àéíûì îáðàçîì, v ik = f (s ik). Ïîäïèñü

Ss(µ1 . . . µm) = (sµ11 , . . . , sµmm ).

V äîñòàòî÷íî ïðîâåðèòü, ÷òî f (sµii ) = v
µi
i äëÿ âñåõ i .

Ïîëó÷åííàÿ êîíñòðóêöèÿ ÿâëÿåòñÿ íàä¼æíîé îäíîðàçîâîé `(n)-DSS.
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Äîêàçàòåëüñòâî.

Âçëàìûâàåì f ïðè ïîìîùè âçëîìùèêà äëÿ íàøåé DSS.

Íàì äàëè y .

Ãåíåðèðóåì êëþ÷, çàìåíÿåì â íåì v ik íà y (k è i ñëó÷àéíû).

Çàïóñêàåì ñòàðîãî ïðîòèâíèêà.

Åñëè ïðè îáðàùåíèè ê îðàêóëó ïðîòèâíèê íå ñïðîñèò íàñ f −1(v ik)
(âåðîÿòíîñòü ýòîãî = 1

2
), òî ñ âåðîÿòíîñòüþ1 1

m îí ïîïûòàåòñÿ

âû÷èñëèòü íàì f −1(y).

Èòîãî ìû îáðàòèì f ñ âåðîÿòíîñòüþ ëèøü â 2m ðàç ìåíüøåé.

Óïðàæíåíèå

Ôîðìàëüíî çàïèñàòü âñå ýòè âåðîÿòíîñòíûå ðàññóæäåíèÿ, ó÷èòûâàÿ

ïîòåíöèàëüíóþ âîçìîæíîñòü çàâèñèìîñòè ìåæäó ñîáûòèÿìè.
1Ýòî � âåðîÿòíîñòü, ÷òî ìû óãàäàëè òî ìåñòî, â êîòîðîì áóäóò îòëè÷àòüñÿ

çàïðîñ ê îðàêóëó è ïîäïèñûâàåìîå ñîîáùåíèå.
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Ìíîãîðàçîâàÿ ñõåìà èç îäíîðàçîâîé

Áûëè îäíîðàçîâàÿ ñõåìà (G , S ,V ) è pr� {fζ}ζ←Z .

Âîçüì¼ì (s, v)← G (1n, rg ) è ζ ← Z (1n).
Íîâûå êëþ÷è: (ζ, s) è v .

Ïîäïèñü:

I Òî÷êà �âðåìåíè� σ = σ1σ2 . . . σn ∈ {0, 1}n.
I Ïîäïèñü ñîîáùåíèÿ, èñïîëüçóþùàÿ êëþ÷è (sσ, vσ):

Ssσ(msg, fζ(0σ)︸ ︷︷ ︸
ñëó÷.áèòû äëÿ S

).

I Ïîñëåäîâàòåëüíàÿ àóòåíòèêàöèÿ âåðèôèêàöèîííûõ êëþ÷åé:
(v0, v1, Ss(v0 ◦ v1 , fζ(0))),
(vσ10, vσ11, Ssσ1 (vσ10 ◦ vσ11 , fζ(0σ1))),

. . .
(vσ1...σn−10, vσ1...σn−11, Ssσ1...σn−1 (vσ1...σn−10 ◦ vσ1...σn−11 , fζ(0σ1 . . . σn−1))).

Ïðè ýòîì ñàìè êëþ÷è (sτ , vτ )← G (1n, fζ(1τ)).
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