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Êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì
. . . êîäèðóþùèå 1 áèò

Îïðåäåëåíèå

δ-êîððåêòíàÿ êðèïòîñèñòåìà ñ îòêðûòûì êëþ÷îì (δ-PKCS) � ýòî

ïîëèíîìèàëüíûé ïî âðåìåíè àëãîðèòì G : (1n, rg ) 7→ (e, d),
(ïîðîæäàþùèé áóëåâû ñõåìû �íàä¼æíîñòè n�), ò.÷.

I e : (msg, re) 7→ code,

I d : code 7→ msg.

I ∀msg ∈ {0, 1} Prre ,rg {d(e(msg, re)) = msg} ≥ δ.

Îïðåäåëåíèå

δ-PKCS íàä¼æíà, åñëè ∀ÂÏÌÒ A ∀k ∈ N ∃N ∀n > N

Pr{A(e(msg, re), 1
n, e) = msg} < 1

2
+ 1

nk
,

ãäå G (1n, rg ) = (e, d), à âåðîÿòíîñòü áåð¼òñÿ ïî ñëó÷àéíûì ÷èñëàì,

èñïîëüçóåìûì A, è ïî (ðàâíîìåðíî ðàñïðåäåë¼ííûì) rg , re è msg.
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Ñâåä�åíèÿ

Îïðåäåëåíèå

G1  G2, åñëè ∃T • ∀kf ∃kg ∀ îðàêóëà A

A âçëàìûâàåò G2 ñ âåðîÿòíîñòüþ
1

2
+ 1

nk2
⇒

TA âçëàìûâàåò G1 ñ âåðîÿòíîñòüþ
1

2
+ 1

nk1
.

Çäåñü T � ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì, A èñïîëüçóåòñÿ

êàê âåðîÿòíîñòíûé îðàêóë (åãî ñëó÷àéíûå áèòû ó÷èòûâàþòñÿ ïðè

çàïóñêå TA).

Îïðåäåëåíèå

2

3
-PKCS G ∗ � ïîëíàÿ PKCS ñ îãðàíè÷åííîé îøèáêîé, åñëè ∀2

3
-PKCS G

G  G ∗.

G ∗ � �ñàìàÿ íàä¼æíàÿ�:

∃íàä¼æíàÿ PKCS ñ îøèáêîé =⇒ G ∗ � íàä¼æíàÿ. 4 / 9



Óâåëè÷åíèå êîððåêòíîñòè

Äîêàæåì, ÷òî âñÿêàÿ 2

3
-PKCS ñâîäèòñÿ ê (1− 1

8n )-PKCS,
òàê ÷òî ìîæíî îãðàíè÷èòüñÿ òîëüêî ïîñëåäíèìè.

Äîêàçàòåëüñòâî.

G (t) çàïóñêàåò ñòàðûé G t ðàç, ïîðîæäàåò ñõåìû, ñîñòîÿùèå èç t

ñòàðûõ ñõåì, êîäèðóþùèõ îäèí è òîò æå áèò ìíîãî ðàç:

e(b, r) = (e1(b, r1), e2(b, r2), . . . , et(b, rt)).

Ïðè äåêîäèðîâàíèè âçÿòü by majority.

Êîððåêòíîñòü: íåðàâåíñòâî ×åðíîâà:

Pr
{∑

Xi ≤ t/2
}

= Pr
{∑

Xi ≤ (1− 1/2) · 2t/3
}
< 2−Ω(t),

ãäå Xi = {di (ei (b)) = b}.
Îñòà¼òñÿ ïîêàçàòü ñâåä�åíèå (ò.å., íàä¼æíîñòü).
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Óâåëè÷åíèå êîððåêòíîñòè
Ñâåäåíèå

Íàì äàëè çàøèôðîâàííîå ñîîáùåíèå code äëÿ ñèñòåìû G . Ñâåäåíèå:

1. Âûáðàòü ñëó÷àéíîå i∗ ∈ [1..t].
2. Ñãåíåðèðîâàòü êëþ÷è (ei , di ) äëÿ âñåõ i 6= i∗.
3. Äàòü ïðîòèâíèêó A äëÿ G (t) âçëîìàòü

(e1(0), . . . , ei∗−1(0), code, ei∗+1(1), . . . , et(1)).

Pr{óñïåõà} =
1

2
Pr{óñï.äëÿ 1}+1

2
Pr{óñï.äëÿ 0} =

=
1

2

(
1

t
Pr{A(e1..t(1)) = 1}+

t∑
i=2

1

t
Pr{A(e1..i∗−1(0), ei∗..t(1)) = 1}

)
+

+
1

2

(
t−1∑
i=1

1

t
Pr{A(e1..i∗(0), ei∗+1..t(1)) = 0}+

1

t
Pr{A(e1..t(0)) = 0}

)
=

=
1

2t
(Pr{A(e1..t(1)) = 1}+ Pr{A(e1..t(0)) = 0}) +

t − 1

t
· 1
2
>

>
1

2t
· 2
(
1

2
+ ε

)
+

t − 1

t
· 1
2

=

(
1

2t
+
ε

t

)
+

(
1

2
− 1

2t

)
=

1

2
+ ε/t,
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Ñåðòèôèêàöèÿ PKCS

Ïðîâåðêà êîððåêòíîñòè PKCS:

n ðàç ñãåíåðèðîâàòü e è d è ïîïðîáîâàòü ïðèìåíèòü d(e(b)).
Åñëè äîëÿ íåâåðíûõ îòâåòîâ � ìåíåå 1

6n , PKCS ïðèçíà¼òñÿ êîððåêòíîé.

Ïî íåðàâåíñòâó ×åðíîâà

(1− 1

8n )-PKCS ïðîõîäèò ýòîò òåñò ñ âåðîÿòíîñòüþ 1− 2−Ω(n), à

íå-(1− 1

4n )-PKCS � ñ âåðîÿòíîñòüþ 2−Ω(n).

Ïðè çàïóñêå ãåíåðàòîðà äîñòàòî÷íî äàòü åìó ïîðàáîòàòü n5 øàãîâ.

Äåéñòâèòåëüíî, âñÿêàÿ êðèïòîñèñòåìà G , ðàáîòàþùàÿ ïîëèíîìèàëüíîå

âðåìÿ O(nk), ñâîäèòñÿ ê êðèïòîñèñòåìå, ðàáîòàþùåé âðåìÿ O(n2):

íîâûé ãåíåðàòîð G ′(1n) = G (1n
1/k

). Ïîñëåäíÿÿ æå, êàê ìû äîêàçàëè,

ñâîäèòñÿ ê ñèñòåìå G ′′ ñ ñîâñåì ìàëîé îøèáêîé ñ óâåëè÷åíèåì

âðåìåíè äî O(n4). Òîëüêî òàêèå �õîðîøèå� ñèñòåìû íàñ è èíòåðåñóþò.

7 / 9



Êîíñòðóêöèÿ ïîëíîé PKCS

Ïðè ïàðàìåòðå íàä¼æíîñòè n ãåíåðàòîð ñåðòèôèöèðóåò ÷àñòü èç

�ïåðâûõ� n PKCS:

I G ∗ = {Gi}i∈I .
Êîäèðîâàíèå e(b):

I âûáèðàåì ñëó÷àéíûå áèòû (bi )i∈I ,

I e(b) =
(
(ei (bi ))i∈I , b ⊕

⊕
i∈I bi

)
,

Äåêîäèðîâàíèå:

I d ((ci )i∈I , β) = β ⊕
⊕

i∈I di (ci ).

Êîððåêòíîñòü î÷åâèäíà, åñëè (1− 1

4n )-êîððåêòíà êàæäàÿ Gi .

Íàä¼æíîñòü: bi íåçàâèñèìû è íóæíû âñå, òàê ÷òî äëÿ âçëîìà íàäî

âçëîìàòü âñå Gi , êîäèðóþùèå ñëó÷àéíûå áèòû.

Ôîðìàëüíî: äëÿ ñâåäåíèÿ Gi ñàìè îñóùåñòâëÿåì êîäèðîâàíèå âî âñåõ

îñòàëüíûõ ñèñòåìàõ.
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Ýêçàìåí
A1. Ñèëüíûå è ñëàáûå îäíîñòîðîííèå ôóíêöèè è ñåìåéñòâà. Ýêâèâàëåíòíîñòü.
A2. Óíèâåðñàëüíàÿ îäíîñòîðîííÿÿ ôóíêöèÿ.
A3. Òðóäíûé áèò. Òåîðåìà Ãîëäðåéõà-Ëåâèíà.
A4. Ïñåâäîñëó÷àéíûå ãåíåðàòîðû. Ýêâèâàëåíòíîñòü ñóùåñòâîâàíèÿ PRG è
îäíîñòîðîííèõ ôóíêöèé/ïåðåñòàíîâîê.
A5. Ñåìåéñòâà ïñåâäîñëó÷àéíûõ ôóíêöèé. Ïîñòðîåíèå èç PRG.

B1. Ñåìåéñòâà ôóíêöèé ñ ñåêðåòîì. Êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì.
Íàä¼æíîñòü, â ò.÷. ïðè âçëîìå ñåðèè ñîîáùåíèé. Êîíñòðóêöèÿ íà îñíîâå
ïåðåñòàíîâîê ñ ñåêðåòîì.
B2. Êðèïòîñèñòåìû ñ îáùèì êëþ÷îì. Íàä¼æíîñòü. Êîíñòðóêöèÿ íà îñíîâå
ñåìåéñòâà ïñåâäîñëó÷àéíûõ ôóíêöèé.
B3. Öèôðîâûå ïîäïèñè. Íàä¼æíîñòü. Êîíñòðóêöèÿ îäíîðàçîâîé
îãðàíè÷åííîé öèôðîâîé ïîäïèñè íà îñíîâå îäíîñòîðîííåé ôóíêöèè. Êîí-
ñòðóêöèÿ ìíîãîðàçîâîé ïîäïèñè èç îäíîðàçîâîé íà îñíîâå pr� (áåç äîê-âà).
B4. Õåø-ôóíêöèè áåç êîëëèçèé, óíèâåðñàëüíûå õåø-ôóíêöèè. Êîíñòðóêöèè
íåîãðàíè÷åííûõ öèôðîâûõ ïîäïèñåé èç îãðàíè÷åííûõ.
B5. Ïðèâÿçêà ê áèòó: êîíñòðóêöèè íåèíòåðàêòèâíîãî è èíòåðàêòèâíîãî
ïðîòîêîëîâ.
B6. Oblivious transfer è ñîâìåñòíîå âû÷èñëåíèå ôóíêöèé ïàññèâíî ÷åñòíûìè
ïðîòèâíèêàìè.

B7. Ïîëíàÿ PKCS. 9 / 9


